TAM KORUMA

1. Girig

Akillr tahtalarin kurulu oldugu okulumda BT rehber Ogretmenligi yapmaya basladigimda.
Ogrencilerin tahtalarin sifrelerini ele gegirdigini hatta degistirdiklerini gérdiim. Ayrica okuldaki
bilgisayarlarin tamamina yakininda viriis tespit etmistim. Bu ve benzeri sebeplerden dolayr okuldaki
Akilli Tahtalar verimli kullanilamamaktaydi.

Bu durumu ortadan kaldirmak igin neler yapila bilecegini arastirdim, kendi bilgilerimle
harmanlayarak isletim sistemi agisindan bozulmayan ve ogretmen ve Ogrencilerin egitim dgretim
ihtiyaglarina en iist diizeyde cevap verebilecek bir sistem gelistirmeye karar verdim.

1.1. Calismann 6zgiinliigii

Akilli Tahtalarda kullanilan gesitli format imajlarmin giivenligi ve 6gretmenin Akilli Tahtay:
kullanmadaki verim artigin1 saglamadig tespit edilmigtir. Yaptigim arastirmalar ve calismalarim
sonucunda egitim Ogretim igin kullanilabilecek mevcut kaynaklari en uygun sekilde kullanarak
gelismelere agik Akilh tahta sistemini olusturmaya galistim.

1.2. Calismaya neden ihtiyag duyuldugu

v Okullardaki Akilli Tahtalarin yeterli glivenliginin olmamasi.

v" Ogrenciler tarafinda ele gegirilerek ve sistemi zorlayacak (oyunlar, crack programlari
v.b.) yazilimlarin Akilli Tahtalara yiiklendigi.

v Ogrencilerin Akilli Tahtalari kullanarak dersleri kaynatmaya galigtiklari,

v’ Viriisler yiiziinden 6gretmenlerin dosyalarini bulamadiklart.

v Ogrencilerin 6dev getirirken kullandiklar1 viriisli bellekler yiliziinden Akilli Tahta
sisteminin bozuldugu.

v" Okullardaki akilli tahtalarin Viriislerin yayimasi igin kovan gérevi goriir hale geldigi
gozlemlenmistir,

v" Ogretmenlerin tahtalarda kullanmak igin getirdikleri materyalleri bulamadiklari
goriilmiig. Bundan dolay1 planlig: gibi ders islenemedigi fark edilmistir.

v’ Okullardaki Fatih Bilisim teknolojileri Rehber &gretmenlerini sistemin yapis1 geregi
uirettikleri ¢dziimlerin birkag giin sonra tekrar bozuldugu goriilmiis.

v" Akili Tahtalarin amaglari dogrultusunda kullanilamadig tespit edilmistir.

Yukaridaki nedenlerden dolay bu tiir bir ¢alisma yapmaya ihtiya¢ duyulmustur.

2. Problem Durumu

Tecriibelerim ve gozlemlerin ve diger formator arkadaslarla yaptigim istisareler sonucunda
Akillt Tahtalarm gergek amacina uygun ve verimli bir sekilde kullanilamadig: tespit edilmistir.
Tahtalarin dersleri kaynatmak amaciyla dgrenciler tarafinda ele gecirildigi goriilmiis. Pc viriisleri
yiiziinden tahtalarin ¢ahsmadifi &gretmenleri tahtay: kullanmaya ¢ekindikleri goriilmiistir, Bu
durumun hemen hemen Tiirkiye’deki tiim okullarda oldugu varsayilmaktadir.

' 3. Calismanin Amag ve Hedefleri

3.1. Calismanin amact
Fatih Brt &gretmenlerinin akilli tahtalarda ¢ikan sorunlari minimize etmeleri, dgretmen ve
ogrencilerin Akilli Tahtalar1 daha verimli kullanmalarini saglamay1 amaglamaktadir. Ayrica okuldaki

akilli tahtalarin  viris yayilma merkezi haline gelmesini bir maliyeti olmadan engellemek
amaglanmaktadir.

3.2.Calismanin hedefleri
o Akili Tahtalarin verimi %100 gikartmak.



° Ogrencilerin akilli tahtalar1 ele gecirmesini (gesitli programlar kurmak,
Ogretmenleri tahtanin bozuk olduguna ikna etmek igin tahtaya miidahale
etmek, dersi kaynatmak igin tahtayi kullanmak vb..) engellemek.

o Akillr tahtayr kullanmak igin kullanilan usb belleklerle gelen viriislerden
tahtayr herhangidir anti viriis programi kullanmadan ( maliyetsiz) korumak

o Akilli tahtalardan yayilan viriislerin 6grenci ve 6gretmenlerin bilgisayarlarina
bulagmasini engellemek.

o Ogretmenlerin Akilli tahtada ¢ikan sorunlardan dolayr Akili tahta fobisini
yenmek.

s Fatih Brt Rehber Ogretmenlerinin is yiikiinii azaltmak.

. Bilgisayarlarin,  giinlik  hayatimzda  gogunlukla  kargilagtigimiz pe

virlislerinden korunmak igin ¢ok basit ve etkili yontemleri herkesin kullana
bilecegi sekilde tanitmak.

4. Yontem ve Plan

4.1. Yontem

Bunuldugum okuldaki akilli tahtalar1 okul tatildeyken temiz bir kurulum yaparak
formatlayarak bagladim. Gpedit.msc (Group Policy Management Console) konsolunu kullanarak
Akill tahtanin gerekli ayarlarinin yapilmasi, Y&netici sifreleri ve Klasorlerin ayarlanmasi seklinde
devam etmistir. Okul agildiktan sonra dgrencilerin yapmis olduklari tahtalar: ele gegirme ¢alismalari
dogrultusunda agiklar kapatilmis ve sistem stabil hale getirilmistir.

4.2. Plan

Bir tahta i¢in tiim iglemler 30-45 dakika siirmektedir.

° 20 — 30 dakika Akilli tahtaya imaj kurma iglemi (Imajin Windows 7, Windows
8.1 veya Windows 10 olmamasina gére degismektedir)
° 15 dakika ayarlamalari

Buda yaklagik bir ders saati zaman demektir ki okul tatil degilken de Akilh Tahtalar1 Tam
Koruma altina almak miimkiindiir.

5.Uygulama

5.1. Calismanin uygulanmasi

Tahtalara format atma iglemi tiim Fatih BTR rehber Ogretmenleri bilginden bu asama igin
agiklama geregi duyulmamstir,

Sonraki asamalar:

1.

Biosdan biosa sifre konmasi ve boot meniisiinden HDD boot disindaki tiim boot
donanimlarinin kaldirilmas:.

Administarator sifresinin degistirilmesi

Etkilesimli tahta kullanicisinin masa iistiine bir tane yeni Kklasér ekleme (Ben
EXE run) ismini verdim. Bu klasor sonraki ayarlarda Ogretmenlere uygulama
¢aligtirma yetkisi vermek igin kullanilacak.

Caligtira  gpedit.msc (Group Policy Management Console) yazarak konsolun
actlmasini saglanmasi saglanmalidir. Gpedit.msc konsol programi
C:\Windows\System32\gpedit.msc yolu ile de bulunup kullanila bilmektedir.

Agilan konsoldan agagidaki resimdeki gibi kullanici ayarlari — tiim ayarlar kismindan
devre dis1 ve etkin yazan sistem ozelliklerin ayarlamak. Ozelliklerin isimlerinden
hangi tiir ayarlar yapildig1 anlasiimaktadir.
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6. Agilan konsoldan asagidaki resimdeki gibi Bilgisayar yapilandirmasi — tiim ayarlar
kismindan devre dis1 ve etkin yazan sistem 6zelliklerin ayarlamak. Buradaki 6zellikler
otomatik galisma ayarlarini kapatarak viriislerin bulasmasini engellemektedir. Ayrica

tazina bilir bellek ve cd -dvd vb. donanimlarla getirilen uygulamalarin calismasini
engeller.
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7. Windows 8.1 ve Windows 10 da bulunan Microsoft hesabinin ile oturum agmay!1

kapatma.
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8. Bilgisayara herhangi bir program kurulmasini veya var olan programlar disinda bagka
bir programin galigmasini engellemek igin Bilgisayar Yapilandirmasi- Windows
Ayarlan — yazilim kisitlamalari ilkeleri tiklanip- Eylem meniisiinden -yeni yazilim
kisitlamalarina tiklanir ve Giivenlik Diizeylerine girilerek izin Verilmeyen varsayilan
olarak ayarlanir. Bu ayar admisitrator dahil herkesin yazilimlari galistirma haklarini
iptal eder. Yeni bir program kurulacagi zaman kisitlamasiz ayari varsayilan olarak
secilmelidir.
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9. Asafida Ggretmenler igin eBitim amaciyla kullanacaklari uygulamalari ¢alistira
bilmeleri i¢in Ek Kurallar meniisiinden sagda ki béliime sag tiklanir ve yeni yol kuran
segilerek Etkilesimli Tahta kullanicisi igin Deskopta (masa iistii) EXE run isimli
klas6re uygulama galistirma igin yetki verilir. Ogretmen ve Sgrenciler bu klasériin
igindeki egitim uygulamalarini galistirabilirler. Windows programlarinda sikinti
¢itkmasin diye de asagidaki ek yollar tanimlanir. Bir uygulamanin nerede olursa olsun
calismasini istiyorsak sag tiklayarak yeni karma kural ile o uygulama segilmelidir.
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5.2. Izleme ve degeriendirme

Sistemi kurdugundan buyana yaklagik iki senedir kayda deger bir sikinti ¢ikmamigtir.
Ogrenciler Administrator sifresini ele gegirmeye calismakta olmalarina ragmen Sgrenseler bile
kisitlamalar dolayisi ile sifreyi dgrenseler dahi kisitlama, bilgisayarmin ayarlarinin degistirilmesine
izin vermeyecektir. Bu kisitlamalarin bazilarin saglamak icin Akilli tahtalarda (Windows 7
siirimiinde) Netsupport Protect isimli bir program kullanilmasina ragmen &grenciler bu programin
sifresini internetten kolayca bulabilmektedirler. Bundan dolay1 da tahtalar1 kolayca calisamaz hale
getirmektedirler. Yapmis oldugum ayarlar dolayisiyla Administrator sifresini ele gegirseler bile Group
Policy Management ayarlarinin ne oldugunu ve nasil kullanilmasi gerektigini bilmediklerinden
kisitlamalardan kurtulamayacaklardir,

6. Sonuglar

6.1.Paydaslara saglanan katkilar, amag ve hedefler ulasma diizeyi

Ogrenciler agisindan: Ogrencilerin Akilli Tahtalar amaci disinda kullanmaktan vaz gectikleri
goriildii. Tahta aracili ile dersin kaynatilmasi ortadan kalkti. Ogrenciler usb bellekler ile getirdikleri
Odevlerini giiven iginde Akilli Tahtalara aktararak sunumlarim yapabildikleri goriildii. Usb
belleklerine Akilli Tahtalardan herhangidir viriis bulagmasi olmadig1 tespit edildi. Ayrica Akilli
tahtalara takilan viriislii usb belleklerin viriislerden temizlendigi tespit edildi.

Ogretmenler agisindan: Ogretmenler akilli tahtalar sikintt yaratmadan ¢alistiklarindan
derslerde tahtalari rahatlikla kullanabilmektedirler. Okula getirdikleri ders materyallerinin tahtalarda
rahatlikla bulunup calistira bildikleri igin derste zaman kaybr yasanmamaktadir. Ogretmenlerin
tahtalardan bulasacak viriis endisesi ortadan kalkmugtur.

Fatih Brt Ogretmenleri agisindan: okuldaki Akilli tahtalarm diizenli ve sikintr yaratmadan
galismasindan dolay ig yiikii azalmistir. Tahtalara viriis bulasma olasiligr minimize edildiginden sik
sik format atarak sistem yiiklemesi yapmaya gerek kalmamustir. Elektrik diizensizlikleri nedeni ile
olusan hatlar disinda tahtalarda isletim sistemi bozulmasi olmamaktadir. Donanimsal bozulmalara
kargi (yipranma, kart arizalari, dokunmatik arizalari v.b.) yetkili servis aranarak Akilli Tahtanin tamiri
yapilmaktadir.

6.2. Siirdiiriilebilirlik ve Yaygmlastirilabilirlik

Birkag tiklama ile yapila bilecek Isletim sisteminin kendi kaynaklarini (bedava) kullanarak
yapilan diizenleme ile giivenli, kararli ve amacina uygun bir Akili tahtaya sahip olmak miimkiindiir.
Sistemin Gelismesi 6grencilerin Akillart Tahtalara miidahale etmek, tahtalari ele gegirmek igin neler
deneyeceklerine gére devam etmektedir. Bulundugum okulda sistemi diizenli ¢aligir hale getirdikten
sonra iki yildir Akilli Tahtalara imaj yiiklemek zorunda kalmadim. Sadece donanimsal arza veren
Akilli tahtalar igin servis ile temasa gegerek arizanimn giderilmesini sagladim. Bu is yiikiinii baya
hafifleten bir durum olusturdu.

Bagka okullarda Akilli tahtalar siirekli yukarida belirttigim sorunlar nedeni ile imaj atilmak
zorunda kalmakta. imajlarin 6miirleri ise ok kisa siirmekte ve tahtalar kisa siirede calisamaz hale
gelmektedir,

Yaptigimim igletim sistemi diizemelerinin diger formator arkadaslar tarafinda kolayca
uygulana bilecek ve herhangidir iicretli program yiiklemeye gerek gerektirmeyecek sistem
ayarlarindan olusmaktadir. Bu nedenle yayginlagmasi gok kolaydir. Ayrica diizenlenmis bir Akilli
tahta imaj olusturularak EBA sisteminde yayinlanmast durumunda tiim Tiirkiye’de Akilli Tahtalar
igim uygulanabilir hale gelecektir. Fakat bu durumda yapilan ayarlamalarin formatsr Sgretmenler
tarafindan tam kavranamama gibi bir sorun ortaya ¢ikabilir.

Hatta yaptigim ayarlamalari bir kismi kullanilarak kisisel bilgisayarlar1 daha giivenli ve
viriislere biraz daha direngli hale getirmek miimkiindiir.

Genelge’ de yer alan hiikiimleri okudum; kabul, beyan ve taahhiit ediyorum.
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